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SCHEDA DI APPROFONDIMENTO
Agyo Firma per LYNFA Studio

PRINCIPALI CARATTERISTICHE

Agyo Firma ¢ il nuovo servizio TeamSystem disponibile sulla piattaforma in cloud Agyo che consente al
Professionista di gestire il processo di sottoscrizione digitale dei documenti per sé stesso e per i propri
clienti, in maniera semplice, sicura e efficace.

Con Agyo Firma non sara piu necessario per il cliente del Professionista recarsi presso lo Studio per
apporre la propria firma ma potra farlo in totale sicurezza e con estrema semplicita con una semplice
telefonata attraverso il proprio cellulare.

Il Professionista avra a sua volta la possibilita di “sigillare” tutti i documenti firmati dai propri clienti in modo
rapido e automatico.

TIPOLOGIE DIFIRME DISPONIBILI

FIRMA ELETTRONICA AVANZATA

E la tipologia di firma che consente al firmatario la sottoscrizione di un documento con validita analoga
a quella della forma scritta del medesimo, ma evitando la necessita di stampa e la sottoscrizione
analogica. E applicabile ai documenti di tipo fiscale (es. documenti fiscali come dichiarazioni dei Redditi
730, IRAP, ecc.). La Firma Elettronica Avanzata puo essere applicata dai firmatari in due modalita:

e Firma Remota Avanzata (FRA)

Si basa su un processo di firma elettronica avanzata, tramite ['utilizzo del telefono cellulare del
firmatario come strumento di strong authentication e identification. Agyo Firma invia tramite e-mail ad
ogni firmatario il documento da sottoscrivere, per sua consultazione e verifica attraverso il proprio
dispositivo (PC o tablet). Allinterno della mail & presente un link dal quale il firmatario accede ad una
sessione che indica un numero di telefono da chiamare ed una password temporanea da utilizzare
(OTP, One Time Password). Il firmatario compone il numero con il suo cellulare, viene invitato a
digitare la password entro un breve lasso di tempo; Agyo Firma verifica la correttezza dei dati e appone
la firma sul documento.

o Grafometrica (FGA)
Sibasa su un processo di firma elettronica avanzata tramite I'acquisizione delle firme autografe deqli
utenti per mezzo di dispositivi hardware in grado di rilevare le caratteristiche biometriche del modo di
firmare del firmatario (ad es. pressione, velocita, ecc.). Agyo Firma mette a disposizione una sessione
dove il firmatario puo sottoscrivere il documento direttamente presso lo Studio del Professionista
utilizzando uno strumento idoneo a tale tipo di firma.

In entrambe le modalita, dopo la firma del o dei firmatari, il documento viene “sigillato” in maniera
automatica con un certificato di firma del Commercialista che quindi garantisce la veridicita delle firme
apposte.
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FIRMA ELETTRONICA QUALIFICATA

E la tipologia di firma pit “robusta” che consente al firmatario la sottoscrizione con valenza di forma scritta
e opponibilita ai terzi. Il Professionista e il proprio cliente possono cosi sostituire completamente la
“smart card” dei servizi; sara infatti rilasciato un nuovo certificato dalla Certification Authority, partner di
TeamSystem, completamente indipendente rispetto ad altri certificati preesistenti. Il certificato sara
accessibile al cliente da remoto alloccorrenza mediante I'avvio del processo di firma con i differenti
strumenti messi a disposizione su Agyo Firma. La Firma Elettronica Qualificata pud essere applicata dai
firmatari in due modalita:

e Firma Remota Qualificata (FRQ)

Si applica a documenti che richiedono firma digitale come contratti, pratiche camerali e bilanci. Si
basa su certificati di firma digitale contenuti in dispositivi server side (Hardware Security Module) ed
attivati dall'utente tramite il proprio telefono; Agyo Firma invia tramite e-mail ad ogni firmatario il
documento da sottoscrivere, per sua consultazione e verifica attraverso il proprio dispositivo (PC o
tablet). All'interno della mail € presente un link dal quale il firmatario accede ad una sessione che indica
un numero di telefono da chiamare ed una password temporanea da utilizzare (OTP, One Time
Password). Il firmatario compone il numero con il suo cellulare, viene invitato a digitare la password
entro un breve lasso di tempo. Agyo Firma verifica la correttezza dei dati e appone la firma sul
documento.

¢ Firma Massiva (Automatica) Qualificata (FMQ)
Si applica a documenti che necessitano di firma qualificata in ambito di processi automatici (file
telematici, dichiarazioni, Registri IVA, LUL, fatture elettroniche, altri doc. da conservare, ecc.). Agyo
Firma effettua in automatico la firma massiva del documento (o della lista di documenti sottoposti al
processo di firma) in maniera sincrona, utilizzando il certificato di Firma Remota Massiva configurato
in precedenza dal Professionista.

PROCEDURE DIATTIVAZIONE

Se il Professionista & gia iscritto ai servizi Agyo, in seguito a inserimento dell'ordine, trovera I'app Agyo
Firma attiva fra i servizi offerti sulla piattaforma. In caso contrario, all'atto di inserimento dell’ordine, |l
Professionista ricevera una e-mail di attivazione con le credenziali e potra registrarsi alla piattaforma.

Il cliente andra quindi a sottoscrivere le condizioni generali del servizio direttamente all'interno della
piattaforma e provvedera al caricamento all'interno di Agyo. A valle dell'upload, I'assistenza controllera il
contratto e provvedera a validare il cliente. Qualora dovesse aver gia sottoscritto le condizioni generali, es.
per altro servizio (fatturazione), non dovra sottoscriverle nuovamente.

[attivazione di certificati aggiuntivi verra resa disponibile in seguito all'inserimento dellordine.

Accedendo all'app Agyo Firma si entra subito nella gestione dei servizi e nella loro configurazione (come
riportato nella figura successiva):
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Servizi
Firma
Firma Remots Qualificata (FRO) Firma Massiva Qualificata (FMQ)
ual
Corfigura Configura
Firma Remota Avanzata (FRA} Firma Grafometrica Avanzata (FGA)
Configua o~ K8 0 cond guira

FIRMA DA APPLICATIVO AGYO FIRMA

| servizi sono naturalmente configurabili in base alle tipologie di firma attivate.

Firma Remota Qualificata (FRQ)

La configurazione consiste nel definire un certificato di firma per ognuno dei clienti dello Studio che
dovranno poi firmare in maniera qualificata i documenti che il Professionista inviera loro per presa visione
e firma.

La configurazione pu0 essere fatta dal Commercialista che andra a compilare il certificato con i dati del
cliente che poi avra la possibilita di impostare il PIN in maniera remota e quindi potra attivare il certificato
attraverso una procedura sicura.

Dal momento dell'attivazione del certificato il cliente potra apporre la sua firma qualificata da remoto
attraverso I'uso del cellulare e di una chiamata cosiddetta “secure call” su ogni singolo documento che gli
verra inviato dal Commercialista.

Cliccando su "Configura" viene visualizzata la lista dei certificati gia firmati e si pud chiedere un "Nuovo
Certificato".

f = it
nl = Servizi
: HE  Telematici Fatturazione  Archiviazione  Contabilita
®
o) Firma Remota Qualificata (FRQ)
PN Sottoscrivi o -'Iéi! sottoscrivere | documentt utilizzando EE'“;}i'LE"]é"'.% un -'.!lli!lil-ib [E!t"‘-’.‘!‘-’: PEr apporre una rl'l-‘"J elettronica -'.|l|h| ficata (e puo finalmente -'.j?'\'\(i".—' la
0o smart card!
Nuovo certificato o
Codice fiscale Firmatario Stato
02010550263 R55GPPo6M26BT92U

La definizione del certificato di firma consta di informazioni inerenti la persona fisica del firmatario, dati di
nascita e diresidenza, e degli estremi di un documento di riconoscimento.
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Firma Remota Qualificata (FRQ)
Sottoscrivi o fai sottascrivere | documenti utilizzando semplicemente un qualsiasi telefono per apporre una firma elettronica qualificata (e puoi finalmente gettare la
smart card!)

nserisci tutti i dati per poter creare un nuovo certificato.

Dati Firmatario

MNome: GIUSERP Cognom . ROSS Codice fi_ ASSGPPa&M26ETIL
Citta di n.. Milanc Ses. @) M Data di nas.. 1966-08-26 Paese fi.. Itafia
Contatti
Cellulare: 3331313133 Email:  rosu@gmaileom

Indirizzo

Mazione:  [TALIA Provincia., M Indirizzo: Vi Giuseppe Vers
Citta: | Milano Cap: 20190 Pagse: [TALIA

Informazioni documento

Tipo doc.. Carta d'igentits N® docu.. AUS3%EITTTE Rilasciato,. Comune Milano

Data di sca.. 2015-02-26

Una volta salvato, il cliente firmatario ricevera una apposita mail che indichera tutti gli step necessari per la
definizione del PIN che sara fondamentale per poter usare poi il Certificato stesso.

tnd 7 Servizi

[T Telematici | Fattwrazione  Archiviazione  Contabilita

Firma Remota Qualificata (FRQ)
Sottoscrivi o fal sattoscrivere | documenti utilizzando semplicemente un qualsiasi telefono per apporre una firma elettranica qualificata (e puci finalmente gettare la

smart card!

. Scheda Certificato
Nuove certificato

. . . # Certificato di Firma Sicura Mobile
Codice fiscale ALY S di GIUSEPPE ROSSI (Cod. Fisc. RSSGPPEGM2687920)

02010550263 RSSGPPEEM26BTIZU
£ Medifica o, Scarica POF i Carica PDF

' [3 Elimina

Certificato
Tipalogia: Firma Sicura Mobile

State: Richiesta generata, da inviare

Scheda Firmatario

Nome/Cognome: GIUSEPPE ROSSI
Codice Fiscale: IT RSSGPPEEM2EBTI2U
Sessor M

Luego di nascita: Milano MIIT

Una volta generato e definito il PIN attraverso la procedura, € necessario scaricare il pdf, firmarlo
digitalmente con dispositivo di firma intestato al cliente firmatario e ricaricarlo su Agyo con le opzioni
previste nella gestione.
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Come riportato nella intestazione del certificato stesso, in questa tipologia di firma il Certificato emesso é
ditipo FSM (Firma Sicura Mobile).

Firma Massiva Qualificata (FMQ)

Anche in questo caso con il pulsante "Configura" si accede ad una sezione dove & possibile visualizzare la
lista dei certificati gia emessi e dove & possibile inserire un nuovo certificato.

Il certificato deve generalmente essere intestato all'intermediario dello studio che firmera i documenti in
maniera massiva e automatica.

| dati richiesti nel Certificato sono esattamente gli stessi visti in precedenza, ma in piu sara necessario
definire subito il codice PIN (di 8 caratteri) che poi dovra essere usato per utilizzare il Certificato stesso.

Informazioni documento

Tipo doc... Carta dlidentits N° docu... AUBS3ES7TTY Rilasciato_ Cormune Milane
Data di sca.. #013-02-28

Codice pin

Pin: | sesseees Conferma pin: o

La differenza e anche nella tipologia di certificato che viene emesso dalla Certification Authority, in quanto
in questo caso si tratta di un certificato FRM (Firma Remota Massiva).

®

Firma Massiva Qualificata (FM!

Sottoscrivi massivamente tutti i tuoi documenti con un certificato di firma qualificato in un attima.

* Certificato di Firma Rer
di Giusep i (Cod., Fise

Nuovo certificato

Codice fiscale Firmatario Stato

# Modifica 4. Scarica PDF 1, Carica PDF

. B Elimina

Certificato

Una volta generato, & necessario scaricare il pdf, firmarlo digitalmente con dispositivo di firma intestato al
firmatario e ricaricarlo su Agyo con le opzioni previste nella gestione.

In questa tipologia di certificato c'é la possibilita che il firmatario dia ad Agyo la facolta di memorizzare |l
PIN per un successivo uso.
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Questa opzione é fondamentale soprattutto quando si utilizzano i processi di firma direttamente da LYNFA,
in quanto non c'e alcun modo in LYNFA di chiedere il PIN prima dell'avvio del processo di firma.

Firma Remota Avanzata (FRA) — Firma Grafometrica Avanzata (FGA)

In entrambe le tipologie di firma, la configurazione consiste nel definire un certificato di firma intestato al
Professionista dello Studio, che verra poi utilizzato per sigillare il documento una volta che i firmatari
richiesti abbiano apposto la loro firma.

La tipologia di certificato che viene prodotto & di tipo FRM (Firma Remota Massiva) e quindi le videate
sono del tutto simili a quelle viste per la Firma Massiva Qualificata.

Importante anche in questo caso esercitare I'opzione di salvare il PIN per poter utilizzare le funzioni di firma
direttamente dall'applicativo LYNFA.

Condizioni di servizio e Documento Adesione FEA

Nella configurazione dei servizi di firma di tipo "FEA-Firma Elettronica Avanzata" (cioé FRA e FGA) Agyo
offre la possibilita di configurare ed ottenere sulla console i documenti compilati che riguardano le
"Condizioni di Servizio" (documento da inoltrare per comunicazione a tutti i firmatari FEA) e i documenti di
"Adesione FEA" che vanno prodotti e fatti firmare da tutti i firmatari che vengono coinvolti nel processo di
firma remota avanzata o grafometrica.

Condizionl generali Adesioni FEA

| crea |

CREA

Abilitazione di dispositivi alla Firma Grafometrica Avanzata (FGA)

Per utilizzare il servizio di firma grafometrica € necessario dotarsi di tavolette WACOM dei modelli:
e STU-530
e STU-540

Su Agyo Firma e possibile accedere ad un link dove si scarica il sw necessario per il funzionamento delle
tavolette grafometriche. Prossimamente, verranno resi compatibili altri ulteriori modelli.
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/= agyo

Pagina per il download dei file SW per la firma grafometrica

ATTENZIONE: | file di istallazione che stai scaricando sono installabili solo su computer che hanno
Windows come sistema operativo 5§

Driver tavoletta firma grafometrica

Driver necessari per l'utilizzio della tavoletta,
ATTENZIONE: se non sai che versione di windows hai
IDSign Universal Client Interface Istallata sul tuo pe segul questa guida

Software per ['utilizzo della tavoletta
per la firma grafometrica
& SCARICA ID SIGN INTERFACE D

L, SCARICA DRIVER PER SO A 84BIT (X64)

Firma da Applicativo

E il servizio che consente di utilizzare le funzioni di Agyo Firma da un applicativo connesso. Nel nostro caso
questo servizio sara attivo dato che la soluzione proposta € connessa all'applicativo LYNFA.

Non necessita di alcuna configurazione.

Agyo Firma

E I'opzione che condente di utilizzare la console Agyo Firma per avviare i processi di firma, controllarli o
annullarli. Nella configurazione proposta € attivo e non necessita di alcuna configurazione.

FUNZIONALITA’E DETTAGLIDEL PROCESSO DI FIRMA

= =agyo

Adempimenti

0 B8 @ eicozefo

(s} 0/ wilancio.pdf  [EHEDTER] Iamystem Maria Hossi, knrice Vordi, Antonin Hianchi
B 0 Assunzioni X7 pdf ASSUNZIONF PFREONALF TeamSystem Antonio Rianch

[ Soei pef o TeamSystem rin Riossi, Antonio Bianchi

] Statuto pdf T o 2 P -

M = HNome doc.pdi [ e TeamSysten Eniien Verd

M Sociers.pdl naLMENIE v TeamSysten Mario Nogsi, Enies Vierdi, Antonio Bianct
M zeszor Frivacy Pulicy.pdl [~ e TeamSyste Corico Verdi, Mariu Russi

= Visuakzza Documenti + Muove Documents
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Con Agyo Firma il Professionista puo controllare e gestire tutti i documenti dei propri clienti nell'ambito
del processo di firma.

Un nuovo documento da firmare viene inviato ad Agyo Firma dal gestionale TeamSystem LYNFA Studio,
grazie ad un processo perfettamente integrato: il documento verra quindi caricato su Agyo Firma con gia
specificati la tipologia di firma da applicare e la lista dei firmatari richiesti (uno o piu).

Dopo il caricamento, la procedura effettua dei controlli legati alla specifica tipologia di firma e verifica che
siano presenti e attivii certificati di firma necessari per il processo (del Professionista o dei singoli firmatari,
in base alla tipologia).

Nel caso in cui LYNFA invii in firma un documento singolo, il processo di firma parte automaticamente
senzanecessita che il Professionista acceda alla console Agyo Firma per avviare manualmente il processo;
la console di Agyo sara comunque utile per verificare lo stato del processo di firma, per effettuare il
download del documento firmato e per inviare il documento in conservazione digitale sostitutiva.

Bilancio.pdf [ Scarica PDF

File
Mome file: Bilancio.pdf
Tipo documento: BILANCIO

Lurem ipsum dulur sil amel, conseclelur adipiscing elil, sed do eiusmod Llempor incididunt ul labere el dolore
magna aliqua. Uit enim ad minim veniam, quis nostrud sxercitation ullamen laboriz nisi ut aliquip ax ea commodo
consegual.

Tipo Firma: FEA online

Azienda: TeamSystem SPA

Intermediario: Luca Russo

CF Intermediario: RSSLCUTBK1ZA1234A

Mote:

Firmatari

Nome: Mario Email: m_rossi@teamsystem_com
i =Y Certificator 51

Cognome: Rossi CFE MRARSSTOL21A1234C

Mome: Enri Email: e.verdi '
e Eanes mall everdiggteamaystem.com Certificato: NO & Certilica

Cagname: Verdi CF NRKVRDTSY34A1 234K

Norme: Antonio Cmail: a.bianchi@teamsystem.com .
Certificato: 51
Cognome: Blanchi CF BNCNTNGOS22A1 2340

Da LYNFA Studio & possibile inviare massivamente dei documenti appartenenti ad una stessa sessione di
firma; su LYNFA sara a disposizione un link che permettera di accedere alla console Agyo Firma e gestire
direttamente i soli documenti appena inviati in firma, con un processo per singolo documento.

Dopo le verifiche, in qualsiasi momento il Professionista potra confermare 'avvio del processo di firma per
effettuare le operazioni necessarie quali:
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e perlefirme “FRA - Remota Avanzata” e “FRQ - Remota Qualificata” provvedera ad inviare via mail
ai firmatari un link URL per effettuare la firma con il proprio cellulare;

AUTENTICAZIONE FORTE
. o — — 3 OEL FRMATARIO TRAMITE
| CANALETLC
[N
|
| . ] I

LETTURA DEL
DOCUMENTD
DA FIRMARE

CONFERMA DEI FICA DELLTDENTITA!
CAM™ FIRMA
BLLINTERND DEL
DOCUWENTO

SELEZIONE £
DOCUMENTD FIRMATD TRAMITE

DEL FIRMATARIO £
SELOCCO BLOE DIFRMa
PRANATD

FIRMA ELETTRONICA AVANZATA

FIRMATO DIGITALMENTE
241272013 09.39
MARIO ROSSI

e per la firma “FGA - Grafometrica Avanzata” mettera a disposizione il link URL ad una sessione
grafica perrilevare la firma richiesta con un dispositivo compatibile (sezione “Prerequisiti).

Nel caso di Firma "FMQ - Massiva Qualificata" il processo di firma sara automatico dopo 'upload dei file
da LYNFA e non sara necessario alcun intervento manuale da parte del Professionista.

L'avvio del processo di firma dalla console Agyo Firma puo avvenire in due modalita:

e awviando massivamente tutti i documenti in quel momento listati e selezionati attraverso i filtri
(tramite apposito pulsante),

e awiando uno o piu documenti selezionati singolarmente dalla lista tramite dei check-box di
spunta.

In qualsiasi momento € possibile interrogare il processo di firma per rilevare lo stato (es. se ancora da
firmare, se parzialmente firmato, se completato). In ogni momento sara possibile richiedere I'annullamento
del documento o del processo di firma; se il documento non € ancora stato inviato in firma o se nessun
firmatario I'na ancora sottoscritto, il documento viene semplicemente annullato; se invece e stato
parzialmente o completamente firmato, il documento verra etichettato come "Stralciato”.
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| BENEFICIPER LO STUDIO E PER I CLIENTIDELLO STUDIO

e Piusicurezza
Riduzione dei rischi di sicurezza in Studio, legati alla gestione delle smart card, e per i clienti dello
Studio, che sono piu tutelati nelle sottoscrizioni dei documenti.

e Maggiore efficienza
Abbattimento per il Professionista dei tempi e dei costi legati alla gestione dei documenti: stampa,
firma e archiviazione. Siriduce inoltre il tempo necessario per rincorrere i clienti e ottenere la loro firma
entro le scadenze.

e Clienti piu soddisfatti
| clienti del Professionista si liberano dalla necessita di recarsi fisicamente presso lo Studio perché
firmano i documenti ricevuti con una semplice telefonata con un qualsiasi cellulare.

INTEGRAZIONE CON LYNFA STUDIO

Il servizio Agyo Firma é perfettamente integrato con il gestionale TeamSystem LYNFA Studio.

Da LYNFA il professionista potra dunque selezionare il o i documenti da sottoporre al processo di firma,
selezionare la tipologia di firma necessaria e/o richiesta sui documenti, indicare i firmatari e inviare con un
semplice click i documenti alla piattaforma Agyo. Un apposito link permettera all'utente professionista di
accedere in maniera semplice e veloce all'app stessa per avviare il processo stesso di firma e verificarne
I'avanzamento. Dopo il completamento del processo di firma, da LYNFA il Professionista potra richiedere
il download del documento firmato (ed eventualmente gia inviato in conservazione da Agyo Firma).

INTEGRAZIONE CON IL SERVIZIO DI CONSERVAZIONE DIGITALE

Agyo Firma puo essere integrato con il servizio di Conservazione Cloud TeamSystem (CCT) attraverso
la configurazione e 'indicazione delle credenziali di accesso al servizio.

Una volta completato il processo di firma, lo specifico documento potra essere dunque inviato in
conservazione direttamente da Agyo Firma, utilizzando tutte le informazioni che sono state acquisite in
fase di acquisizione del documento (da caricamento manuale o dall'invio dal gestionale integrato).
L’integrazione di Agyo Firma con il servizio CCT sara reso disponibile con i successivi rilasci.

PREREQUISITI

La gestione dei servizi di firma digitale richiede un’infrastruttura tecnologicamente avanzata ed ha come
prerequisiti:

e POLYEDRO o POLYEDRO EXPERIENCE [LS-7003 oppure LS-7309]
e Modulo Comunicazioni Telematiche di LYNFA Studio (Con.Te.) [LS-7823]
e Servere client POLYEDRO connessi a Internet
e Al primo rilascio, il servizio di Firma Grafometrica Avanzata (FGA) é compatibile con i seguenti
modelli di tavolette grafiche (I'elenco verra progressivamente ampliato):
o Wacom STU-530
o Wacom STU-540

I servizio non é disponibile peri clienti di GECOM Multi.
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